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FOSAKO sommermgde 2024
e 15 deltagere fra kommunerne, KTC faggruppen for digital forvaltning og FOSAKO

* Emnerne er:

* Fremtidens GIS-kontor ey
 FOSAKOs strategi, fremtid og
kerneopgaver

e Status fra
geodatasamarbejderne

* Synligggrelse og
repreesentationer

e FOSAKOs aktiviteter




Emner

Velkomst

Det fremtidige GIS-kontor

* Frategnestue til data- og veerktgjskontor
* Fremtidens GIS-Kontor workshop

- HR—fremtidens medarbejder

- Fremtidens opgaver
K - Fremtiden — ude af boksen

Status fra geodatasamarbejderne
* Benspaend om fem ar

4 Synliggorelse og reprasentationer
* Visning af, hvor vi er repraesenterede
- Etlet tilgeengeligt referenceveerk
* Erder steder, hvor vi ikke er repraesenteret,
men bgr veere det?

Walk and Talk

*  Forarsmgdet fremadrettet
e  Sommermgdet fremadrettet

Strategi, fremtid og kerneopgaver
* Hvilke opgaver bliver centrale for FOSAKO?
*  FOSAKO strategi 2025-2028

\_

* Erder steder, hvor vores tilstedeveaerelse kan
\ optimeres?

/Workshop om FOSAKO aktiviteter

Kompetenceudvikling,
dialogveerktgjer/vidensdeling,
feellesopgavelgsning, Faglig Fokus webinarer og
emner, pixibog til nye geodatamedarbejdere,

K mv.

Opsamling og tak for denne gang



Databeredskab — opsamling pa sidste ar

ereioom ”

Er jeres geodata sikret, hvis | bliver hacket?

Baggrund

Hackere er ikke lcengere skumle hcetteklcedte teenagere, der sidder i
en kcelder og forseger at gaette dit password. Virkeligheden eridag,
at hacking udferes af professionelle firmaer i tcet samarbejde med
staters efterretningstjenester, og at passwords kan kebes pa
internettet.

Truslen for cybersikkerhed er meget hegj'), og hver fierde kommune
rammes dagligt af over 200 cyberangreb?. Der har desuden vceret
flere eksempler pd, at kommunernes systemleveranderer ogsd
rammes af hacking. Erfaringer viser, at backup ikke kan indiceses
korrekt efter en hacking i op fil 60% af tilfceldenes).

FOSAKO anbefaler derfor kommunerne at undersgge jeres sikring af
geodata, for at ruste jer bedst muligt fer en eventuel hacking.

Anbefaling
1. Tjek om dit password kan kebes. Det kan f.eks. gores pd
www.havelbeenPwned.com. Skift password, hvis def er til salg.
Husk at tfo-fakior godkendelse er rigtig sikkert.

2. Overvej hvike geodata der er vigtige for jer at have adgang fil
pd kort og langt sigt.

3. Serg for at have data i 3 kopier - pa 2 forskellige medier, og 1
af dem offline. S& er | godt sikret.

4. Gaidialog med IT-afdelingen: Hvike geodata tages der
backup af og hver ofte? Har de en offline backup af data?
Har de testet, om backup kan indiceses uden feji2

5. Galdialog med jeres systemleveranderer, hvis | har hostede
lesninger. Sperg ind fil, hvordan de tager backup, om de har
testet at backuppen kan genindiceses, og om de har en offline
backup af jeres data. Hvis ikke, s& overvej selv at lave en
backup.

6. Overvej fordele og ulemper ved hhv. primcert at veere baseret
pd webservice eller ved download af lokale kopidata.

@Dvelse
Viforeslar, at I laver en gvelse i GIS/geodatateamet sammen med
jeres leder, hvor | tager udgangspunkt | felgende case:

+ Kommunen bliver hacket. | bliver afskaret fra intermettet,
databaser og filservere i 1 uge. Hvilkke data ville | enske, | havde
haft adgang til2

| f&r derefter at vide, at IT-afdelingen ikke kan genskabe indholdet pd
jeres filservere og database. Hvad ville | gnske, at | havde gjort pd
forhand?

e Vill scette nogen nye initiativer i gang hereftere

Hvilke geodata er det relevant at sikre?
Vi anbefaler, at | overvejer 3 typer geodata:

1. De mest kritiske geodata
o Hvilke data vil | have mest brug for i en krisesituation?
Her kan det veere nedvendigt at have en dialog med
jeres krisestab.

2. De mest veerdifulde geodata
o Hvilke data har kostet mange mandetimer at skabe?
Det kan f.eks. veere jeres registrering af grenne omrdder.

3. De mest anvendte geodata
o Overvej atlogge, hvilke temaer, der er mest anvendte i
jeres WebGlIS. Brug det som udgangspunkt for hvilke
temaer, | ber sikre en backup af.

Afrunding

Med dette initiativ ensker FOSAKO at starte op pd dialog om, hvordan
vi kan sikre os bedre mod cyberkriminalitet. Hvad er de vessentligste
datascet og hvordan kan vilave nogle gode rutiner for at sikre o3
bedre?

FOSAKO vil i 2024 starte op pa dialogen med de store
landsdcekkende geodatabaser som GeoDanmark, Miljgportalen og
Plandata, hvor kommunerne ogsé har geodata.



Databeredskab — opsamling pa sidste ar

Hej Jesper
Tak for din henvendelse.

Jeg kommer ikke til at vende
tilbage péa dine spargsmalinden
tirsdag, davi eri gang med den
arlige risikovurdering. Jeg vil
gerne dele vores
procedurebeskrivelser, nar den
proces er feerdig.

Frederik Tom-Petersen
Cheffor Digitalisering og
Plandata

Telefon: +45 4015 3532

E-mail: fretpe@plst.dk
Hjemmeside: www.plst.dk

Plan-og

Landdistriktsstyrelsen

Fra samtale med Septima:

”Systemet er placeret pa Microsoft Azure,
som giver en raekke forskellige muligheder
for blandt andet restore,
datacenterflytning, hurtig reetablering af
infrastruktur, osv.”

"Vitreener datarestore mindst en gangi
kvartalet.”

”Vihar en raekke eksterne afhaengigheder,
der gar at hurtig reetablering kan ga fra et
par timer til flere dage.”

”Det vil sige, at GeoDK er oppe pa et par
timer, men eksterne afhaengigheder kan
medfgre, at det ikke kan bruges, fx
Danmarks Miljg Portals brugerstyring,
distributionskanaler og gdelagte
hvidlistninger af samtalepartnere.”

Geo|Danmark

| - det feelles datagrundlag

Fra Teams-mgde med Ane Klok, Mikkel Lucking Tewes og Lenette
Sequina-Grewal, Miljgstyrelsen:

De har 2 digitale backup, men ikke et offline. Det har lgbende
backup pr. 1 time, pr dag, pr uge, pr maned, pr ar (5 ar tilbage).
Backups er placeret i forskellige miljger i nord og syd Europa.
Deres lgsning er baseret pa Microsoft Azure, som har lgbende
overvagning og handtering af it-angreb.

De har haft eksterne konsulenter til at angribe deres systemer.
De har gennemfgrt test og kan genskabe miljger pa 2 timer.

De procedure for kommunikation, mv.

De er meget restriktive med deres brugerstyring, som slette-
rettigheder kreever fleres godkendelse.

De overholder de tekniske minimumskrav til statslige it-systemer.

Se her:
o https://www.sikkerdigital.dk/myndighed/tekniske-tiltag/tekniske-minimumskrav
o https://www.sikkerdigital.dk/Media/638271689340351765/Tekniske%20minimumskr
av%202024%20-%20excel-oversigt.xlsx
o https://www.sikkerdigital.dk/Media/638234542892653422/Vejledning%?20til%20de%

20tekniske%20minimumskrav%20til%20it-sikkerhed%202024.pdf

Danmarks Miljgportal

Data om miljget i Danmark


https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.plst.dk%2F&data=05%7C02%7Cjgje%40erhvervshusfyn.dk%7C2ae0d7ef75054d2dae6f08dcd25fc55c%7Cc8b8086410664bbfa9951ccbdf50454e%7C0%7C0%7C638616556529287242%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=0DVF9j7gfjRVIlly3JPY%2FoDBW3IaUOOB6%2FMFx84QRWY%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.sikkerdigital.dk%2Fmyndighed%2Ftekniske-tiltag%2Ftekniske-minimumskrav&data=05%7C02%7Cjgje%40erhvervshusfyn.dk%7C4e18090294664e4b217e08dc9434ce49%7Cc8b8086410664bbfa9951ccbdf50454e%7C0%7C0%7C638548202407658598%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=MQ5WSLJrS3ynfVh4Hc3%2F7U3x4B2XBRlAjd%2B2pYyDJso%3D&reserved=0
https://www.sikkerdigital.dk/Media/638271689340351765/Tekniske%20minimumskrav%202024%20-%20excel-oversigt.xlsx
https://www.sikkerdigital.dk/Media/638271689340351765/Tekniske%20minimumskrav%202024%20-%20excel-oversigt.xlsx
https://www.sikkerdigital.dk/Media/638234542892653422/Vejledning%20til%20de%20tekniske%20minimumskrav%20til%20it-sikkerhed%202024.pdf
https://www.sikkerdigital.dk/Media/638234542892653422/Vejledning%20til%20de%20tekniske%20minimumskrav%20til%20it-sikkerhed%202024.pdf
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